Configuracion de SIAFyC para
WINDOWS 11 Pro

Para la configuracion del sistema SIAFyC es necesario contar con una licencia de windows 11
version Profesional. La instalacién del sistema operativo debe seguir las configuraciones por

defecto.

Paso niimero 1: Haga click en inicio y busque el programa “ejecutar”.

Le aparecera la siguiente ventana:

Ejecutar

4

=== Escriba el nombre del pregrama, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: gpedit.msc

Cancelar Examinar...

Escriba en la mismo “gpedit.msc” y luego haga click en aceptar.
Paso niimero 2: Modificar las directivas de grupo local.

Haga doble click en “Configuracion del equipo”
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Cenfiguracién del equipo
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Configuracion del equipo

Descripcion:

Los administradores usan el nodo de
Configuracién del equipeo en las
directivas de grupo para establecer
las directivas que se han aplicade a
los equipos, sin tener en cuenta quién
inicid la sesion en ellos,

Extendido /, Estandar /

Haga doble click en “Configuracién de Windows”
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( Cenfiguracion de software
Descripcion:
La configuracidn de Windows se
aplica a los usuarios
independientermnente del equipo en el
gue inicien la sesion. Este nodo tiene
cinco subnedos: Configuracién de
seguridad y Scripts.

[ | Cenfiguracion de Windows
1 Plantillas administrativas

Extendido / Estandar /

Haga doble click en “Configuracion de seguridad”
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Haga doble click en “Directivas locales”
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(| Directivas de control de aplicaciones
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| Configuracién de directiva de auditoria a...

Descripcidn

Directivas de bloqueo de contrasefia y cuenta
Directivas de opciones de seguridad, derechos ...
Firewall de Windows con seguridad avanzada
Directivas de grupe de ubicacidn, icono y nom...

Directivas de control de aplicaciones
Administracién del protocolo de seguridad de ...

Configuracidn de directiva de auditoria avanzada




Haga doble click en “Asignacion de derechos de usuario”.
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Haga doble click en “Tomar posesion de archivos y objetos”
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Impresoras implementac q»_*, Iniciar sesidn como proceso por lotes Administradores, Operad...
Configuracion de segurit 1o Iniciar sesion como servicio MT SERVICEVALL SERVIC...
{4 Directivas de cuenta 1] Modificar |a etiqueta de un objeto
_a Directivas locales o] Modificar valores de entorno firmware Administradores

i+ [ Directiva de audit 1/':] Obtener acceso al administrader de credenciales como un |l...

&+ [ Asignacién de de 1] Omitir comprobacion de recorride Todos, SERVICIO LOCAL,...

s _‘5 Opciones de seqL 152 Permitir el inicio de sesién local Invitado, Administradore...
|| Firewall de Windows 152 Permitir inicio de sesidn a través de Servicios de Escritorio re..  Administradores, Usuari...
[ Directivas de Admini: 14:] Quitar equipo de la estacién de acoplamiento Adrninistradores, Usuarios
[ Directivas de clave pu s Realizar tareas de mantenimiento del valurnen Administraderes
[ Directivas de restricci \:] Reemplazar un simbolo {token) de nivel de proceso SERVICIO LOCAL,Servici...
| Directivas de control 17;) Restaurar archivos y directerios Administradores, Operad...

@ Directivas de seguridi
|| Cenfiguracién de din

1] Sincronizar los datos del servicio de directorio

o 1) Suplantar a un cliente tras la autenticacidn SERVICIO LOCAL, Servici...
Qo5 basada en directiva \i:] Tener acceso a este equipo desde la red Todes, Administradores,...
intillas administrativas ) ] o i
o . Tomar posesion de archivos y otros objetos Testw8 Administradores

£ >

T

Le aparecera la siguiente pantalla: Haga click en “Agregar usuario o Grupo”
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Haga click en “Opciones Avanzadas”



Seleccionar Usuarios o Grupos ﬂ

4| Seleccionar este tipo de objeto:

|Usuarios o Entidades de segurdad integradas | | Tipos de objeto... |

Desde esta ubicacicn:
TEST_W8 | Ubicaciones... |

1| Escrba los nombres de objeto que desea seleccionar (zizmplos):

| Comprobar nombres

| Opciones avanzadas... | Aceptar

Haga click en: “Buscar ahora”
Seleccionar Usuarios o Grupos E

Seleccionar este tipo de objeto:

Usuarios o Entidades de seguridad integradas | | Tipos de objeto... |

Desde esta ubicacion:

[TEST_Wa | Ubicaciones... |
| Consuttas comunes |
Mombre: Empieza con Columnas...
Dezcripoidn: | Empieza con
Cuentas deshabiltadas Detener

Contrasefias que nuNca expiran

Murmera de dias tranzcuridos desde el ditima inicio de sesidn: ﬁ%

=
Resultado de la bisgueda: stk ke

Mombre En la campeta




Seleccione su nombre de usuario.
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|U5uarios o Entidades de seguridad integradas

| | Tipos de objeto... |

Desde esta ubicacion:
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Detener
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Acepte todas las ventanas.

Seleccionar Usuarios o Grupos ﬂ_

Seleccionar este tipo de objeto:

|L|suariu5 o Entidades de seguridad integradas

|| Tipos de objeto... |

Desde esta ubicacian:

TEST_W8 || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

TEST W8\ Testw8 ' Comprobar nombres |
Opciones avanzadas... | Aceptar | Cancelar |




Paso numero 3: configurar: Opciones de seguridad

Haga doble click en “Configuracion del equipo”
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Haga doble click en “Configuracion de Windows”
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Haga doble click en “Configuracion de seguridad”
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Haga doble click en “Directivas locales”
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Haga doble click en: “Opciones de seguridad”
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Asignacion de derechos de usuario

Haga doble click en: “Control de cuentas de usuario: ejecutar todos los administradores en
modo de aprobacion de administrado”.
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2| Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (siempre)

Configuracion del sisterna: subsisternas opcionales

1o Control de cuentas de usuario: elevar selo aplicaciones UlAccess instaladas en ubicaciones seguras

Control de cuentas de usuario: elevar selo los archivos gjecutables firmados y validados

| Controlador de deminio: permitir a los operadores de servidor programar tareas

Controlador de deminie: requisitos de firma de servidor LDAP

12| Criptografia de sistema: usar algoritmes que cumplan FIPS para cifrado, firma y operaciones hash

1| Configuracion del sistema: usar reglas de certificado en gjecutables de Windows para directivas de ..,

cambiar al escritoric sequro cuando se pida confirmacién de elevac..,
comportamiento de la peticidn de elevacién para los administrador...
comportamiento de la peticion de elevacian para los usuarios estan..
detectar instalaciones de aplicaciones y pedir confirmacion de eleva...

gjecutar todos los administradores en Modo de aprobacion de admi...

Modo de aprobacion de administrader para la cuenta predefinida A...
permitir que las aplicaciones UlAccess pidan confirmacion de eleva...

1| Control de cuentas de usuario: virtualizar los errores de escritura de archive y de Registro en diferen...

| Criptografia de sisterna: forzar la proteccién con claves sequras para las claves de usuaric almacena...




Haga click en deshabilitada y luego en aceptar.
Propiedades: Control de cuentas de usuario: ejecu... ?
Corfiguracion de seguridad local | Bxplicacion

=¥ Control de cuentas de usuario: ejecutar todos los administradores
en Modo de aprobacion de administrador

(@) Habiltada

- Cancelar Aplicar

Reinicie el equipo para que windows tome los cambios.
Paso niimero 4: Configurar: “Control de cuentas de usuario”.
Busque y haga click en: “Cambiar configuracion de Control de cuentas de usuario”.

Mueva la barra al minimo y haga click en aceptar.



@ Configuracién de Control de cuentas de usuario

Elija cuando desea recibir notificaciones acerca de cambios en el equipo

Control de cuentas de usuario ayuda a impedir que programas perjudiciales realicen cambios en el equipo.
Mas informacian acerca de la confiquradan de Contral de cuentas de usuaric

Notificarme siempre
——

Mo notificarme nunca cuando:

® Unprograma intente instalar software o realizar cambios en
el equipo

- - e Realice cambios en la configuracidn de Windows

@ Mo recomendado. Elija esta opddn sélo si necesita usar
programas no certificados para Windows 7 porque no son
— B compatibles con el Control de cuentas de usuario.
e
Mo notificarme nunca

@l Aceptar I Cancelar

Paso numero 5: Configuracién de sitios seguros
haga click en inicio y busque opciones de internet

Haga click en:

1° Seguridad

2° Sitios de confianza

3° Baje la barra al minimo
4° Sitios

=10l x|




Opciones de Internet 7] x|

a5 I Opcones avanzadas I
|1 Privacidad I Contenido

Conexiones
General

Seqguridad

Seleccione una zona para ver o cambiar la configuracién de seguridad,

o .

Internet Intranet local § ElERs =R gli=gre

1

Sitios de confianza

Esta zona contiene sitios web gue sabe que no
van a perjudicar a su equipo o a sus archivos,

Esta zona tiene por lo menos un sitio web.

3'E| de seguridad para esta zona

bermitidos para esta zona: Todos
Bajo
- Medidas de seguridad v advertendias minimas
- Puede descargarse y ejecutarse la mayor parte del
contenido sin preguntar
- Funciona todo el contenido activo
- Apropiado para sitios en los que tiene plena confianza

[~ Habilitar Modo protegido (requiere reiniciar Internet Explorer)

Mivel personalizada. .. Mivel predeterminado |

Restablecer todas las zonas al nivel predeterminado |

Aceptar I Cancelar Aplicar

Agregue la direccion del SIAFyC a los sitios de confianza:
1° Escriba la direccion del SIAFyC:
192.168.0.2
192.168.0.42
200.16.134.131
200.41.229.187
2° Quite el tilde de Requerir comprobacion de servidor
3° Click en agregar
4° Cerrar



Opciones de Internet

Sitios de confianza x|

Puede agregar v quitar sitios web de esta zona. Todos los sitins
ol web en esta zona usaran la configuracidn de seguridad de la
zona.

Agregar

Sitios web:
http://192. 168.2. 100
http://192. 168.204. 104
http://192. 163,204,254

Ciikar

1

r = |2Jen'r comprobacidn del servidor (https:) para todos los sitios
Oe=sta zona

Cerrar

]

Paso niimero 6: Configuracion de Microsoft Edge
Abra Edge y dirijase a configuracion

im] [H Mueva pestafia x [
c a

Para tener acceso rapido, coloque sus favoritos aqui, en la barra de favoritos. Administrar favoritos ahora

Buscar o escribir direccién web

EEE Trelew @ 20

Buscar en la web

SIAFyC Microsoft 365

Bagking Disney+ ; '

Mi fuente Noticias Entretenimiento

Personalizar |

(=
8

S o Ble OO0 & W

o a D

£3

MNueva pestaiia
Nueva ventana

Mueva ventana InPrivate

Zoom

Favoritos
Colecciones
Historial
Compras
Descargas
Aplicaciones
Extensiones

Rendimiento

Alertas y sugerencias
lmprimir

Captura web

Seleccign web

Buscar en la pagina

Mas herramientas

Configuracion

Ayuda y comentarios

Ctrl+T
Ctrl+M

Ctrl+Mayds+N

0o +

Ctrl+Mayis+0
Ctrl+Mayis+Y

Ctrl+H

Ctrl+P
Ctrl+Mayis+5

Ctrl+Mayis+X

Ctrl+F

n 90§ ) ESP




Dirijase a configuracion: y haga click en navegador predeterminado:

im] 8% Configuracién x  + = (] X
<~ G @ Edge | edge://settings/profiles ‘IG {‘5 :
= Configuracién Q,  Buscar en configuracién

| & Perfiles

+ Agregar perfil

[% Privacidad, blsqueda y
servicios

Apariencia

Pagina de inicio, pagina

principal y nuevas pestafias

H|

@

Compartir, copiar y pegar

Cookies y permisos del sitio ad de los datos de exploracidn y

Iniciar sesién para sincronizar los datos

o
)
R
&
A
a >
a
O
U
®
Q@

sy mucho mas en todos sus

Mavegadeor predeterminado srivacidad de Microsoft

Descargas Navegador predeterminado

Proteccién infantil

Idiomas

Impresoras

Sistema y rendimiento 5
Restablecer configuracién
Teléfono y otros dispositives
Accesibilidad

Acerca de Microsoft Edge

o

Escribe agui para buscar

Haga click en agregar e ingrese las direcciones de SIAFyC:
192.168.0.2
192.168.0.42
200.16.134.131
200.41.229.187




O | € skac X | 8% Configuracién x - m] X

<~ G ¥ Edge | edge://settings/defaultBrowser 78 i

Configuracién Q. Buscar en configuracién

Microsoft Edge es su navegador predeterminado

Compatibilidad de Internet Explorer

Hacer que los sitios heredados funcionen en Microsoft Edge

o~
A ;Tiene problemas para abrir sitios heredados? Con el modo Internet Explorer, puede abrir sitios heredados en
- Microsoft Edge. Seleccione Agregar en Paginas del modo de Internet Explorer para agregar cualquier sitio

heredado a la lista de sitios que se abriran automaticamente en modo Internet Explorer.

Permitir que los sitios se vuelvan a cargar en modo Internet Explorer (compatibilidad IE) (7) Permitir ~

Al navegar en Microsoft Edge, si un sitic requiere Internet Explorer para ser compatible, puede optar por volver a cargarlo en modo de Internet
Explorer

Paginas del modo de Internet Explorer | Agregar |

Estas paginas se abrirdn en modo de Intemet Explorer durante 30 dias a partir de la fecha en que agregue la pagina. Tiene 1 pagina que se abrira
automaticamente en el modo de Internet Explorer.

Pagina Fecha de adicién Expira

(Y hitp://192.168.2.209/ 23/2/2023 25/3/2023 |

H £ Buscar :/‘ g 4




